SCADvVANGEXP

SCADvance XP® to innowacyjny system monitorowania sieci przemystowych
zapewniajacy identyfikacje, monitoring oraz bezpieczenstwo posiadanych zasobéw
W czasie rzeczywistym.

SCADvance XP® jest fundamentem kompleksowego systemu bezpieczenstwa
stosowanego w organizacjach wykorzystujgcych automatyke przemystows, ktéry
rownoczesnie zapewnia zgodnos$¢ z wymaganiami regulacji prawnych.

SCADvance XP® wyréznia sie zastosowaniem dedykowanych modeli
predykcyjno - analitycznych wykorzystujacych algorytmy uczenia maszynowego
(ML/AI), ktére dostosowujg sie do kazdej konfiguracji sieci OT, dzieki czemu system
jest w stanie poprawnie wykry¢ anomalie i zagrozenia w sieci przemystowe;.

SOLUTION BRIEF



WSTEP

Trwajgca  konwergencja sieci  technologii  informacyjnej (IT) i sieci
technologii  operacyjnej (OT) zwieksza  ztozono$¢ i podatnos¢ na
zagrozenia wystepujace w  przemystowych systemach sterowania
(Industrial ~ Control  Systems).  Problematyka  pogtebia sie  wraz z
gwattownym  rozwojem  Przemystu 4.0, cyfrowag transformacja oraz
wprowadzaniem nowych technologii tgczacych sieci OT i IT.

Przedsiebiorstwa  coraz  czeSciej wykazuja  zwiekszong  swiadomosc
ryzyk  zwigzanych z  ciggtoscia  dziatania  procesow  produkcyjnych

oraz cyberbezpieczenstwem wystepujacych juz nie tylko w sieciach IT, ale
takze w sieciach OT. Zarzadzajacy bezpieczenstwem odczuwaja potrzebe
posiadania narzedzi do monitorowania infrastruktury, ktére dostarcza
petny weglad w sieci OT/ICS oraz umozliwia efektywne zarzadzanie
ryzykiem operacyjnym w czasie rzeczywistym, a takze zarzadzanie
incydentami, w tym odpowiednie ich dokumentowanie.

W wielu sieciach produkcyjnych wcigz wystepuje problem niepetnej
inwentaryzacji infrastruktury i w konsekwencji zaktady przemystowe nie
maja Swiadomosci biezacej architektury sieci i swiadczonych przez nig ustug.
Efektem tego sg luki w zabezpieczeniach systemow, co stanowi wyzwanie nie

tylko dla zespotow bezpieczenstwa, ale catej organizacji.

WYZWANIA OT

CYFRYZACJA

Przyspieszenie i rozwdj technologiczny.
Pojawienie sie wielu nowych wektoréw
ataku.

SPECYFIKACJA SIECI OT
Brak ochrony i zabezpieczania sieci

. i protokotdéw.
CIAGEOSC DZIAEANIA

Na niezawodnosci sektora
przemystowego oparta jest praca

i bezpieczenstwo innych sektoréw
gospodarki.

WIECEJ ZAGROZEN
Rosngca liczba atakow na infrastrukture

przemystowa.™*
IR .. = W

BRAK EKSPERTOW
Obecnie szacuje sie, ze brakuje ok. 4 min
specjalistow od cyberbezpieczenstwa

W siKaSEREIN | WYMAGANIA PRAWNE

Rosnace wymogi regulacyjne zaréwno
na poziomie UE jak i krajowym,

w tym Ustawa o Krajowym Systemie
Cyberbezpieczenstwa.

CO NAS WYROZNIA

Autorski algorytm
dedykowanych modeli
predykcyjno-analitycznych,
dla kazdej instalacji,

z wykorzystaniem

metod ML i Al

Uzywanie metod
behawioralnych
umozliwia wykrycie
nieznanego wczesniej
cyberataku (zero-day)

Pasywne monitorowanie
(bez zaktdécania pracy
systemow OT)

Rozpoznawanie urzadzen
sieci OT, gteboka analiza
protokotéw przemystowych
(DPI)

Eliminacja fatszywie
pozytywnych alarméw

Niezaleznos¢ od dostawcow
automatyki*

Uniwersalnos$¢ zastosowania
(monitoring i podtaczenie
do wszystkich typow sieci
automatyki przemystowe;j)

Mozliwo$¢ monitorowania
bezposrednio z interfejsow
Ethernet, RS i CAN

Ciagte monitorowanie wraz
Z raportami na zadanie

Integracja z systemami
Firewall, SIEM, SOAR, UEBA

Kroétki czas wdrozenia
(plug & play)

Dostepnos¢ wielu wers;ji
jezykowych
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OBStUGA INCYDENTU

DLACZEGO SCADvance XP®

SCADvance XP® pomaga w zarzadzaniu
ryzykiem biznesowym i operacyjnym

System dostarcza wiedze na temat biezacej architektury sieci:
identyfikuje urzadzenia, rysuje mapy sieci, monitoruje krytyczne
procesy poprzez analize ruchu automatyki wspierajac proces
zarzadzania ryzykami oraz ciggtoscig dziatania.

Uzytkownik ma mozliwos¢ monitorowania dostepu zewnetrznych
dostawcow.

Buduje swiadomos¢ sytuacyjng u osoéb odpowiedzialnych za
bezpieczenstwo instalacji automatyki przemystowej, co stanowi
punkt wyjscia i fundament zarzadzania bezpieczenstwem.
Dostarczone informacje pozwalajg na szacowanie i mitygowanie
ryzyka oraz na tworzenie strategii bezpieczenstwa systemow.

SCADvance XP® monitoruje systemy automatyki przemystowej

Monitoring w czasie rzeczywistym oparty jest zaréwno
na metodach sztucznej inteligencji, jak i metodach regutowych,
whitelistach  itp.  System  monitoruje sie¢ przemystowg z
wykorzystaniem zaawansowanego silnika analitycznego, ktory z
wykorzystaniem  modeli  sztucznej inteligencji  natychmiast
identyfikuje zdarzenia odbiegajace od standardowego zachowania
sieci przemystowe].

SCADvance XP® nie wptywa na monitorowane sieci i urzadzenia
OT. Monitorowanie ruchu dziata pasywnie i nieinwazyjnie,
gdyz sondy sg galwanicznie odizolowane od monitorowanej sieci.
Sondy sprzetowe wraz z ich oprogramowaniem sg projektowane
i wytwarzane przez |Csec - zapewnia to petng kontrole nad
procesem produkcyjnym.

System obstuguje specjalistyczne protokoty, a takze jest niezalezny
od producentow i dostawcow systemodw sterowania ICS.

SCADvance XP® dostosowuje procedury do wymogéw
prawnych

SCADvance XP® gromadzi informacje o zagrozeniach
i podatnosciach. Dzieki wbudowanemu systemowi workflow,
umozliwia  kwalifikacje zdarzenia ~w  incydent  zapisujac
jednoczesnie  historie  procesu, podjete dziatania, osoby
odpowiedzialne oraz kopie ruchu, ktéra dokumentuje przebieg
incydentu.

Funkcja raportowania pomaga uzytkownikowi w zautomatyzowa-
niu zgtaszania incydentow w ramach wtasnego systemu
bezpieczenstwa (Security Operation Center) lub w ramach
wypetniania obowigzkéw wynikajacych z Ustawy o KSC.
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2021 - maj

Colonial Pipeline

Najwiekszy w USA operator
rurociggdw wstrzymat wszystkie
Swoje operacje

2021 - luty °
Stacja uzdatniania wody
na Florydzie - atakujacy
probowat zwiekszy¢
poziom wodorotlenku sodu
2020 .
Atak na Enel Group
przez oprogramowanie
ransomwer SNAKE
(znane réwniez
jako EKANS) 2019
Globalny
cyberatak
na systemy
firmy PILZ

201
0708VPNFiIter

Ztosliwe oprogramowanie
infekuje urzadzenia
sieciowe i wyszukuje
komunikacje

z systemami sterowania

Rekomendacje prac
zwigzanych z zabezpieczeniem
infrastruktury OT:

= zarzadzaj ryzykiem sieci
przemystowe;j,
monitoruj jej podatnosci

= monitoruj systemy OT i IT,
wykrywaj nieautoryzowane
sesje

= audytuj sie¢, kontroluj dostepy,
stosuj uwierzytelnianie
wielosktadnikowe

= segmentuj siec¢

= wdréz polityke retencji logow

= Swiadomie aktualizuj
oprogramowanie

= archiwizuj i monitoruj ruch,
zarzadzaj incydentami



PROAKTYWNE PODEJSCIE DO CYBERBEZPIECZENSTWA W ORGANIZACJI

SCADvance XP® gwarantuje prawidtowe podejscie do cyberbezpieczenstwa
i skutecznego zarzadzania ryzykiem.

IDENTYFIKACJA

Dostarczaj wiedze i buduj swiadomosc¢ sytuacyjng w organizacji, aby zarzadzaé ryzykiem:

= ciggte monitorowanie wraz z raportami na zadanie
= inwentaryzacja urzadzen i topologii sieci

= wykrywanie protokotow

= scoring sieci

Y

OCHRONA

Opracuj i wdrazaj dziatania, aby zapewni¢ ciggtos¢ dziatania infrastruktury przemystowe;j:

= uczenie maszynowe i analiza behawioralna, mechanizmy umozliwiajgce
wykrywanie incydentow

= proaktywne ustalanie priorytetéw dziatan ograniczajacych ryzyko,
majace na celu rozpoznanie i usuniecie z systemu najbardziej narazonych
krytycznych podatnosci

= integracja z wiodacymi systemami zabezpieczajgcymi, takimi jak zapory
sieciowe oraz rozwigzania zapewniajgce bezpieczny dostep zdalny
(bezpieczenstwo konta uprzywilejowanego)

WYKRYWANIE

Opracuj i wdrazaj dziatania w celu wykrycia niepozadanego zdarzenia:

= automatyczne wykrywanie anomalii, atakéw i awarii

= wykorzystywanie wtasnych algorytmow Al dedykowanych dla sieci ICS
do szybszego wykrywania anomalii i eliminacji fatszywie pozytywnych wynikéw

=integracja z systemami zewnetrznymi (Syslog, API)

= obstuga zdarzen i incydentéw wraz z zapisem historii procesu
i podjetych dziatan

ZAPOBIEGANIE

Opracuj i wdrazaj dziatania, aby zapobiec niepozagdanym zdarzeniom:

= identyfikacja podatnych elementdw sieci w celu zablokowania dostepu
do interfejsow, portéw i ustug

= monitorowanie wartosci fizycznych transportowanych protokotami
przemystowymi w celu ochrony procesu biznesowego

= mitygowanie ryzyka oraz budowa wtasnego systemu bezpieczenstwa

ODZYSKIWANIE

Opracuj i wdrazaj dziatania w celu zapewnienia odpornosci systemu oraz szybkiego przywrécenia
pracy i ustug.

= zabezpieczenie ruchu z atakéw i wskazanie wektoréw atakow
% = odzyskiwanie konfiguracji sieci - archiwum pakietéw ruchu sieciowego
S




FUNKCJONALNOSCI

MONITORING SIECI OT/ICS

SCADvance XP® monitoruje sieci przemystowe nie na ich brzegach, jak robig to standardowe
systemy informatyczne, ale zbiera informacje bezposrednio z ich srodka, analizujac caty przesytany ruch
pakietow. Zastosowane interfejsy sprzetowe pozwalajg na monitoring i podtaczenie do wszystkich
typow sieci automatyki przemystowej, dzieki czemu osoby odpowiedzialne za bezpieczenstwo w
organizacji maja wizualizacje wszystkich istniejgcych potaczen oraz urzadzen w czasie rzeczywistym.
Tym samym zapewniony jest wglad w ewentualng niepozadang komunikacje w sieci OT.

ciggte monitorowanie wraz z raportami na zadanie

mozliwos¢ nagrywania ruchu
monitorowanie dziatan zewnetrznych dostawcow
natychmiastowa widocznos¢ mapy sieci,

pozyskanie informacji o podtgczonych urzadzeniach

PASYWNA | AUTOMATYCZNA INWENTARYZACJA AKTYWOW
System SCADvance XP® wykrywa urzadzenia podfgczone do chronionej
sieci na podstawie obserwowanego ruchu. W ten sposob powstaje mapa
chronionej sieci w postaci grafu potgczen pomiedzy urzadzeniami sieci na
poziomie urzadzen logicznych sieci.

= wykrywanie urzadzen podtgczonych do chronionej sieci na podstawie
pasywnej obserwacji ruchu

= analiza ruchu pomiedzy urzadzeniami (rodzaj i ilo$¢ protokotow, ——
pakietow, portow i wiele innych)

DETEKCJA ZMIAN W SIECI

SCADvance XP®, dzieki analizie anomalii i korelacji wynikéw pracy
modutow Al wykrywa najbardziej niebezpieczne i niezaobserwowane
nigdzie indziej ataki.

System posiada mechanizmy pozwalajgce na zbudowanie modeli
predykcyjnych dedykowanych indywidualnie dla kazdego potaczenia
logicznego z osobna, co znaczaco podnosi jakos¢ predykcji i detekgji
anomalii.

-_ = automatyczne wykrywanie anomalii, atakow i awarii

= automatyczne budowanie dedykowanych modeli predykcyjno-
analitycznych

RAPORTOWANIE

SCADvance XP® umozliwia tworzenie i dostosowywanie widokdéw
uzytkownika i raportow zgodnie z uprawnieniami oraz preferencjami.

prezentacja statystyk ruchu w chronionej sieci OT za pomoca

wbudowanego i konfigurowalnego dashboardu
= raporty przedstawiajace stan sieci (status, scoring)

raporty z inwentaryzacji urzadzen
raporty wspierajace hardening sieci (podsieci, protokoty, urzadzenia)




BEHAWIORYSTYKA
Eliminacja alarméw fatszywie dodatnich

System SCADvance XP® ma znaczaca przewage nad systemami opartymi tylko o sygnatury.
Potrafi adaptowac sie do zmieniajacej sie sytuacji w sieci OT. Pozwala to na szybkie wykrycie atakow

i zwrdcenie uwagi na zmiany zachowania monitorowanego systemu, takze w przypadku atakéow
zero-day.

METODY ML/AI METODY OPARTE NA REGULACH METODY OPARTE NA SYGNATURACH

SCADvance XP® buduje strukture parametrow i zaleca odpowiednia symulacje ruchu dla
kazdego kanatu komunikacyjnego i dla kazdego urzadzenia, ktére jest wykrywane w sieci. Korelacja
wynikéw pracy zapewnia eliminacje fatszywie pozytywnych alarméw.

SCADvance XP® jest gotowy na niestandardowe typy sieci przemystowych i unikalne aplikacje,
dzieki wykorzystaniu elastycznych modeli Al/ML.

SCADvance XP® - KOMPONENTY
SONDA X1

= pasywnos¢ nastuchu - brak ingerencji w istniejaca SCAD‘W\WZ_EXP
infrastrukture OT, co oznacza, ze system nie wysyta 5 E Bl
zadnych pakietow do sieci i urzadzen. 2 L Ao

mozliwos¢  pracy w trybie pass-through pozwala
na zainstalowanie sondy X1 nawet w warunkach, gdy nie jest
mozliwe monitorowanie na porcie SPAN.

MON
MGMT (PoE)  POWER

wewnetrzna  architektura  sondy zapewnia izolacje
interfejsow ~ monitorujgcych  od  interfejsow  sieci
zarzadzajacej, co oznacza brak oddziatywania pomiedzy
Srodowiskiem IT i OT, do ktérego podtaczona jest sonda X1.
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System SCADvance XP®

Przetwarza dane przestane przez sonde X1, analizuje i decyduje o zaklasyfikowaniu danych jako
zdarzenia.

Innowacyjne elementy:

= szyna danych pracujgca w czasie rzeczywistym gwarantuje przetwarzanie wszystkich pakietow
wysytanych w sieci i zapisanie ich do pdézniejszej analizy z wykorzystaniem mechanizmow
BIG DATA. Pozwala to na analize historycznego ruchu, umozliwiajac odtworzenie kazdego
zaobserwowanego pakietu.

= mechanizmy sztucznej inteligencji oparte na algorytmach uczenia maszynowego i sieciach
neuronowych.

= mechanizmy CEP (Complex Event Processing), umozliwiajg tatwe rozbudowywanie
funkcjonalnosci systemu.

ZALETY

e MAPA SIECI
e INWETARYZACJA ZASOBOW SIECI
e CIAGEE MONITOROWANIE WRAZ Z RAPORTAMI
NA ZADANIE
e ANALIZA POZDARZENIOWA - FORENSICS
* PULPITY NAWIGACYINE, WIDGETY | RAPORTY (mozliwos¢ przeprowadzenia szczegdtowego
e MOZLIWOSC INTEGRACJI Z SIEM, SOAR, UEBA, FW dochodzenia z zaistniatych zdarzen w sieci)

e ZINTEGROWANY Z PROCESAMI SOC

e MONITORING PROCESOW PRODUKCYJNYCH
e ARCHIWIZOWANIE PEENEGO RUCHU

o WSKAZANIE WEKTOROW ATAKOW
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Przyktad zastosowania systemu SCADvance XP®

ZAKEADY
PRZEMYSLOWE
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POZIOM 4
Zarzadzanie biznesowe FIREWALL

Historian Serwery OT
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Industry Ethernet |

sonda SCADA
SPAN port

Master Control Unit

SYSTEM
m m REDUNDACJI
High Avaiability

POZIOM 3
Zarzadzanie operacyjne

sonda
SPAN port

Industry Ethernet

POZIOM 2
Sterowanie procesem

POZIOM 1
Sterowanie PLC/RTU

POZIOM 0
Urzadzenia obiektowe



SCADVANCE XP LAB
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WSPIERANE PROTOKOLY IP

SNMP, SSH, HTTP/HTTPS, Telnet, FTP, SMB/CIFS, DNS, ICMP, IGMP, FTP, SMB2, CDP, LLDP,
DCE/RPC, DHCP V4/Vé6, ARP, VNC, TFTP, NTP, RDP, SSL

WSPIERANE PROTOKOLY OT

PROTOKOLY OT - FUNKCJONALNOSCI DPI

PROTOKOLY OT - ANALIZA ML Al

Profinet, Profibus, Powerlink, CANopen, Modbus
RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA,
OPC, EtherCAT, GE EGD, EtherNet/IP, CIP, IEC-
61850, SRTP, BACnet, DDE

Modbus RTU, Modbus TCP, Profibus DP,DNP3,
CANopen, Powerlink, Profinet

* WSPIERANI PRODUCENCI URZADZEN AUTOMATYKI PRZEMYStOWE)J

ROCKWELL GENERAL
ABB BECKHOFF AUTOMATION ELECTRIC HORNER MIKRONIKA
MITSUBISHI ELECTRIC OMRON ELESTER PKP SIEMENS SCHNEIDER ELECTRIC

ICsec S.A. jest liderem na rynku zabezpieczer infrastruktury przemystowej, w szczegdlnosci dla przedsiebiorstw z
infrastrukturg krytyczna. ICsec zaprojektowat i zbudowat system SCADvance XP® (system klasy IDS, intrusion detection

system),przeznaczony do monitoringu sieci OT. Rozwigzanie adresuje potrzeby zwigzane z monitoringiem sieci automatyki
przemystowej, wykrywaniem potencjalnych zagrozen i anomaliv ruchu pomiedzy podtagczonymi do sieci urzadzeniami.

ICsec S.A. | ul. Wichrowa 1A, 60-449 Poznan, Polska | tel. +48 506 931 953
biuro@icsec.pl | www.icsec.pl

© ICsec S.A. Wszystkie prawa zastrzezone.
Informacje zawarte w niniejszej ulotce nie stanowia oferty w rozumieniu kodeksu cywilnego.
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